Rexel
skartovani

ProcC je bezpecnost tistenych dokumentd nedilnou

soucasti dodrzovani GDPR.

Vylouceni odpovédnosti

Nic z obsahu tohoto dokumentu nelze povazovat za pravni radu.

V otazkach dodrzovani Obecného nafizeni o ochrané osobnich adaji (GDPR)

Ci jakychkoli jinych prislusnych zakon nebo nafizeni musi firmy vyhledat pravni poradenstuvi.




O tomto dokumentu

Tato bila kniha vam poskytne
vSeobecny prehled o tom, ceho
se GDPR snazi dosahnout,

a o problémech, které toto narizeni
muze pro firmy predstavovat,

a predklada ramec reseni,

jez firmy mohou v rdmci dodrzovani
GDPR prijmouit.

Zamérem tohoto dokumentu je predstavit vam Obecné narizeni EU o ochrané
osobnich Gdajd (GDPR) a ukazat, jak toto narizeni ovlivni rizné firmy.

Vy tak budete moci vytvorit ramec pro firemni politiku bezpecnosti tisténych
materialt jesté predtim, nez toto narizeni vstoupi v kvétnu 2018 v platnost.

Co je to vlastné GDPR? Toto narizeni po firmach vyzaduje, aby zavedly
bezpecnostni opatfeni na ochranu tdaju uchovavanych v elektronické

i tisténé podobé, a uklada jim povinnost upozornit dot¢ené nebo potencidalné
dotcené osoby, pokud dojde k naruseni bezpecnosti jejich osobnich tdaju.
GDPR se celosvétoveé vztahuje na vsechny firmy, které spravuji nebo zpracovavaiji
osobni tdaje osob v EU, pokud Ize na zakladé takovych Gdaja prislusnou

osobu identifikovat, a to bez ohledu na to, ve které zemi takova firma puasobi.
Pozadavky GDPR se vztahuji na osobni tdaje ulozené v elektronicke i tisténé
podobé a z nafizeni vyplyva, Ze se jim musi fidit vsechny firmy, které nakladaji

s osobnimi Udaji, jez maji pavod v EU a z nichz Ize ¢loveka osobné identifikovat.

Vétsina firem jiz povazuje bezpecnost elektronickych Gdajt za samozfejmou,
avsak mnoho z nich se prilis nevénuje osobnim tdajum v tistené podobé.
Dokonce témér dve tretiny Gradud priznavaiji, ze neprovadi skartaci papirt

s dveérnymi informacemi'. Znacka Rexel jako lidr ve vyrobé skartovacich stroj
proto doporucuje firmam, aby prehodnotily svou bezpecnostni politiku a praxi
ohledné nakladani s osobnimi Gdaji v elektronické i tisténé podobe.



OBECNE NARiZENI O OCHRANE OSOBNIiCH UDAJU

Prehled

Zamerem GDPR je chranit pravo jedinc pobyvajicich v Evropé
na soukromi, a to at uz jsou obcany EU, ¢i nikoli. Mezi tato prava
na ochranu soukromi patfi mimo jiné:

Transparentnost
Pravo ziskat jasné informace o tom,
jak firmy nakladaji s mymi osobnimi Gdaiji.

Souhlas
Pravo kontrolovat, jak firmy pouzivaji mé osobni Gdaje.

Bezpecnost
Pravo mit informace o tom, jak
firmy adekvatné chrani osobni ddaje.

Omezeni shromazdovani a vyuziti adaju
Pravo ocekavat, ze firmy budou shromazdovat a pouzivat

informace v co nejmensi mire.

Upozornéni na naruseni bezpecnosti
Pravo byt informovan v pfipadé naruseni bezpecnosti tdaju.

GDPR je soucasti planu Evropské komise
na to, Ze zmodernizuje a sjednoti
pravidla tykajici se ochrany udaju.

Ackoli GDPR cili hlavné na posileni
prava na ochranu soukromi

na internetu, tyka se i ochrany
udaju v tistéené podobé.

Zameéruje se na stale narocnéjsi vyzvy
v oblasti ochrany osobnich udajt

a soukromi, naruseni bezpecnosti
udaja, jejich vystaveni hackerskym
utokum a jiného nezakonného
nakladani.



OBECNE NARIZENI O OCHRANE OSOBNICH UDAJU

Co se meni?

Nasledujici body predstavuji
konkrétni oblasti Obecného
narizeni o ochrané osobnich

udaju, které vytvari nova prava
jedincd nebo posiluji jiz existujici
prava vychdazejici ze Zakona

0 ochrané osobnich Gdaju:

Prenosnost udaju a pravo byt zapomenut
e Jedinci nyni maji pravo prevadét své osobni
Udaje z jedné firmy do jiné.

e (Osobni adaje musi byt poskytovany
ve strukturované a strojove Citelné podobé.

e Kazdy jedinec mize pozadat o vymazani
nebo odstranéni svych osobnich Gdaju.

Upozornéni na naruseni bezpec¢nosti udaju
o Jakékoli naruseni se musi hlasit dohlizejicimu
uradu.

e Jedindi, kteri se stanou obéti takového naruseni
bezpecnosti, na né musi byt také upozornéni.

Soupis
e Mistnim Gfadim se jiz nemusi oznamovat
zpracovavani osobnich adaj.

e Firmy si musi vést zdznamy o tkonech
spojenych se zpracovanim adajd, na které
se vztahuji tyto povinnosti.

Posouzeni vlivu na ochranu osobnich udaju

e Diky posouzeni vlivu na ochranu osobnich adaj
je mozné zjistit, kde hrozi pravam na soukromi
jedince vysokeé riziko.

e Pozadavky a doporuceni tykajici se bezpecnosti
musi byt zalozeny na vyhodnoceni rizik.

Sprava dat a zodpovédnost
e Firmy musi byt také schopny prokazat
dodrzovani GDPR.

Nedodrzovani pozadavkl stanovenych GDPR muze mit za nasledek udéleni pokuty ve vysi

az 20 miliont eur nebo 4 % celosvétovych prijmu spolecnosti, pricemz je uplatiovana

vyssi castka. Subjekt, jehoz se udaje tykaji, ma navic pravo firmu zalovat.



OBECNE NARIiZENI O OCHRANE OSOBNICH UDAJU

Na koho se
vztahuje?

/Zavedeni GDPR v kvetnu 2018 se dotkne techto
pracovnich pozic:

Spravci adaju - urcuji, jak a proc jsou osobni tdaje zpracovavany
Zpracovatelé udaju - lidé pracujici podle pokynu spravca tdaju

Zodpovéednosti osob na téchto dvou pozicich je zqjistit, aby jejich klienti
bezvyhradné dodrzovali vesSkera opatfeni uvedend v GDPR, jinak jim muze
byt vymérena pokuta.

Zpracovatel udaji musi stanovit povérence pro ochranu adaju a vést
zGznamy o veskerych aktivitach spojenych se zpracovanim tdaju, které
jsou provadeny jménem jeho klientu.



GDPR se vztahuje
na osobni udaje
a citlivé osobni
udaje

v elektronické

i fyzické podobe

Nez vytvorite politiku pro vasi firmu, je dalezité zamyslet
se nad tim, na jaké druhy tdaju se GDPR vztahuje.

Jakych Gdaju se GDPR tyka? Jakychkoli informaci o identifikovatelné osobeé.
Mezi osobni Udaje, na néz se GDPR vztahuje, patfi napriklad celé jméno, e-mailova adresa

nebo telefonni Cislo.

GDPR se tyka také doplnujici ochrany podkategorie osobnich adaju nazyvanych citlivé
osobni udaje.

GDPR se vztahuje na osobni daje, se kterymi firmy nakladaji v elektronickém i fyzickém

formatu, jako jsou napriklad tisténé dokumenty.



Firemni ramec
dodrzovani GDPR

Aby firmy dosahly souladu s GDPR, musi pfehodnotit tfi

hlavni oblasti. Pokud se na né zameri, budou schopné
vytvorit jasny ramec zabezpeceni tdaju v kazdem aspektu
a splni tak vsechny pozadavky GDPR.

Témito tremi oblastmi jsou:

Lidé

Pracovni povinnosti a zodpovédnosti zaméstnancl za jakékoli Gdaje, které firma zpracovava,
jsou zde klicové. Firma musi pro kazdého zaméstnance stanovit jasna pravidla spravného
nakladani s elektronickymi i tisténymi adaiji, které ma firma v drzeni.

Takova opatreni uvedou v praxi pozadavky GDPR tykajici se nakladani s tdaji. Mezi tato
pravidla muze patfit napriklad jasné stanoveni toho, jak se smi pouzivat tisténé dokumenty
obsahujici citlivé informace, nebo spravného procesu jejich skartovani podle toho, jak citlivé
jsou Udaje, které dokument obsahuije.

Postupy

Zde mame na mysli firemni postupy, napriklad management pouzivani adajt o zakaznicich,
tedy jejich zpracovani ¢i ukladani. Je zcela zasadni, aby firmy prehodnotily vsechny své
soucasné postupy tykajici se tdaja. Poté, co urci mezery a slabé stranky existujicich postupd,
je nutné vytvorit ramcovy plan, ktery takové oblasti posili nebo v pfipadé potfeby nahradi
néktery proces jinym tak, aby firma dodrzovala opatreni uvedend v GDPR.

Technologie

Posoudit by firmy meély i souc¢asnou zpusobilost svych informacnich technologii

a pozadavky na né a pred kvetnem 2018 je pfizpasobit potfebadm nafrizeni. Je na kazdé
jednotlivé firmé, aby zajistila vymeénu nebo Gpravu soucasnych systému, pokud plné
nevyhovuji pozadavkim narizeni. Tim se vyhne pripadnym pokutam poté, co vstoupi GDPR
v platnost.



Proc zalezi
i na bezpecnosti
ti St e ny C h V centru zajmu firem jsou sice nyni

hlavné digitalni hrozby, avsak bylo

d o ku m e ntl:l ? by chybou domnivat se, Ze rizika
®

spojena s tisténymi dokumenty
. e R N . uz pominula.

Z vyse uvedenych pozadavkt GDPR vyplyva, ze je nezbytné zameérit se ve firmeé

i na bezpecnost tistéenych dokumentu, protoze ta je pro dodrzovani pozadavku
GDPR klicova.

Ze zpravy z roku 2014, zpracovaneé spolecnosti PwC ve spojeni s Iron Mountain
(irma zabyvajici se spravou Gdajd)?, které zkoumala, jak stfedné velké podniky
v Evropé vnimaji informacni rizika a jejich management, vyplyva, ze dvéma
tretinam dotazovanych firem délalo fizeni rizik spojenych s tisténymi

materialy velké starosti.



Pri zachazeni LI O o/
S tiSte nymi Obezpec':nostnich

incidentu v Britanii

dOku menty se tykalo tisténych dokumentu
S & ) 4 [ X 4
Se Sta I e p o r u S UJ I Udaje odloZené na nebezpe&ném misté
b = < Udaje zaslané/faxované nespravnému prijemci
ezpecnostni

Ztratalkradez/papirovych
dokumentu
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0 p at re n I Nespravné zniceni dokument(

/ 598 pripadl poruseni bezpecnosti, které mezi Cervencem a
zarim 2016 zaznamenal britsky arad na ochranu tdaju ICO, bylo:

14 % zpUsobeno ztratou nebo kradezi tisténych dokumentd, 19 % zaslanim postou ¢i faxem
nespravnému prijemci a 4 % tim, Ze byly dokumenty ponechany na nebezpecném miste.
Dalsi 3 % byla zpasobena nespravnou likvidaci papirti. Navzdory exponencialnim nartstu
digitalnich technologii tedy mély 40 % incidentd na svédomi dokumenty v papirové podobé’.
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dodrzovani GDPR
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klicova
Pokud chceme vyslovit zaver, ze bezpecnost papirovych
dokumentu zastava pro informacni bezpecnost zcela zasadni,

vyvstava nasledujici otazka: Co v této véci mohou firmy
udélat?

Znacka Rexel se specializuje na firemni skartovacky papirt a spolupracuje pri tom s takovymi
spolecnostmi, jako je napriklad Kensington, svétovy lidr v oblasti fyzické bezpecnosti IT hardwaru.
Diky tomu dobre chape, jakym vyzvam Celi firmy pri hledani feSeni, jez by jim pomohlo dodrzovat
pozadavky GDPR.

Zjistili jsme, ze efektivni skartovani dokumentu celi ve firmach
dvema hlavnim prekazkam:

Nedostatek povédomi

Firmy vzhledem k nartstajicimu podilu digitalnich technologii na pracovisti prehlizi
dulezitost papiru a otazkam zabezpeceni papirovych dokumentt vénuji malo casu.

[ v pripadech, kdy ve firme plati politika bezpecnosti, se maze stat, Ze se o téchto pravidlech
nekomunikuje efektivne, takze o nich zaméstnanci nemaji dostatecné povédomi.

Snadnost pouziti

Dostupnost vhodnych skartovacek je pro Uspéch bezpecnostni politiky v oblasti tisténych
dokumentut zcela zasadni. Firmy ¢i arady se casto spoléhaji na nevykonné manualni
skartovacky, které nemaji potrebnou kapacitu. Zaméstnanci pak nemohou efektivné

a produktivné skartovat nepotfebné dokumenty.

V navaznosti na zavedeni acinné politiky skartovani dokument ve firmé je dalSim krokem

stanovit Ucinné reseni pro prekonani téchto prekazek.



Reseni €. 1 pro
splnéni pozadavku GDPR

IR RRRRR RN ARy,

Dostatek povédomi

Zamestnanci obecne provadi ty dkony,
které jejich vedouci zdUraznuiji jako priority.

v ’

e spolecnosti
V souvislosti s tim maze jasna a pevna politika skartovani udélat . .
ma firemni
Zprava PwC / Iron Mountain z roku 2014 informujici o stfedné pol iti ku

velkych podnicich v Evropé udava, ze pouze 40 % spolecnosti

-, v . < 4 1 i 1 i i s 1 . .
ma pro zamestnance jasné smeérnice k internimu likvidovani I I kVI d ace

a ukladani fyzickych dokumentl a pouze 27 % ma firemni

politiku zabezpeceni, bezpecného skladovani a bezpecného L’I d a ® l:l
likvidovani davérnych informaci. J
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Reseni ¢. 2 pro
splnéni pozadavku GDPR

|
Snadnost pouziti =~
Druhou nejcasteéjsi pricinou, proc
zamestnanci nedodrzuji pravidla &
skartovani dokumentu, je obtiznost o N
a casova narocnost '
tohoto tkolu. 4 & -
.

[ kdyz maji zaméstnanci pristup ke skartovackam,
ne vsichni vzdy prislusné dokumenty skartuji, a to predevsim

proto, Ze je to stoji hodné casu ¢i namahy. Zvyge ni p rOd u ktiVity
Nikoho neprekvapi, ze spolecnosti nejsou ochotné investovat Za m éSt n a n C l:l

do skartovacek, které pak zaméstnanci kvali jejich nizké

vykonnosti nebo Spatné ovladatelnosti nepouzivaji. Aby byly d i ky tec h n o I og i i

skartovacky maximalné vyuzivany, je treba vénovat téemto

problémum pozornost. AUto FeEd



Zaver: y
e e . Podil zaméstnancy,
potfebuji motivovat zameéstnance, aby 53 % ktEFi pI‘Efe I‘Uji

jg:&:\ﬁ'tiﬂpravidla zabezpeceni tistenych ///// Sk a I't oV dni Vice IiS tl:l
///% naraz

Nas prazkum® ukazuje, Ze 53 % zameéstnanct preferuje
skartovani vice listl naraz, takze nejprve pockaji,
az se jim nashromazdi vice dokumentd, aby se jim

cesta ke skartovacce vyplatila.
14 minut 14 vtefin

25 vterin se skartovackami
Rexel Auto+

Pokud zameéstnancim umoznite skartovat vice list(l nardz,
manuadalné

stravi podle nezavislého vyzkumu skartovanim
0 98 % méné casu® a maji tendenci skartovat dokumenty

casteéji.

Doba
skartovani
500 listu papiru



Sestibodovy akéni plan
firmu

GDPR pro vasi

1. Urceni povérence pro ochranu udaju
a Tento povérenec musi byt pIné srozumeén
s povinnostmi firmy v oblasti dodrzovani
GDPR a musi védet, jaké adaje jsou ve
vasi spolecnosti oznacovany jako ,osobni”,
kam se ukladaji, kdo k nim ma pristup,
jak zaregistrovat naruseni jejich
bezpecnosti a komu ho nahlasit.
Povérenec pro ochranu adaju nemusi
byt zaméstnancem firmy — mizete
zde vyuzit outsourcing.

/a 2. Vyhodnoceni vasich systému
\ Provedte revizi vSech smluv, technologické
podpory, procest a nastroj
na zpracovani, nakladani, ukladani
a mazani adaja. Pomuaze vam to urcit
mezery a slaba mista, ktera vyzaduji

zmeny.

3. Vyvinuti strategie

Vytvorte novou strategii, ktera zajisti,

ze vase spolecnost bude dodrzovat
veskera narizeni GDPR. Takova strategie
muze predstavovat noveé investice

do technologii, pfehodnoceni pracovnich
procest zaméstnancd a vytvoreni novych

pracovnich roli.

4. Zavedeni nové firemni politiky
Dalsim krokem k dodrzovani GDPR

je zavést plan do praxe na vSech

arovnich firmy. Investujte do zavedeni
novych technologii na pracovisti a vydejte
informacni pfirucku pro zachazeni s tdaji

a jejich zpracovani.

5. Angazovanost zaméstnancu
Zavedte novou politiku dodrzovani
pravidel o ochrané tdaju, platnou pro
vsechny zameéstnance. Poskytnéte jim
proskoleni, informacni prirucky a rady,
aby meéli znalosti a povedomi o zménach
a vlastnich povinnostech v ramci

dodrzovani pozadavkt GDPR.

6. Revize a zlepSovani

Po spusténi planu dodrzovani GDPR

a jeste pred vstupem GDPR v platnost
provedte revizi jeho dodrzovani a ucinte
kroky ke zlepSeni. Identifikujte oblasti,
kde je nezbytné se zlepsit, s dostatecnym
predstihem pred kvétnem 2018,

kdy GDPR vstoupi v platnost, abyste méli
jistotu, ze se do té doby ucinné a Uspésné
prizpUsobite vsem zménam a dokazete
GDPR dodrzovat.
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ale vlozeni stejného poctu lista do skartovacky Auto+ 500X trva pouze 14 vtefin.



